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Taustaa

Uutta tietosuoja-asetusta sovelletaan 25.5.2018 alkaen, ja se tuo kunnille, rekisterinpitdjana seka osaltaan
henkilotietojen kasittelijana, uusia velvollisuuksia ja lisdvastuita. Asetuksen astuessa voimaan, rekisterdidyn
oikeuksiin tullaan kiinnittdmaan entista enemman huomioita ja henkildtietojen kasittelytoiminnan
lapindkyvyyteen on annettu ohjeistuksia, joihin kuntien tulee vastata. Tietosuojan tasoa pitdaa nostaa ja
tietosuojaan kiinnittda entistd enemman huomiota johtamisessa, resursoinnissa ja organisaatiotason
ratkaisuissa.

Kyselyt liittyen kuntalaisten henkil6tietojen kasittelyyn ja sen lainmukaisuuteen tulevat todennakoisesti
lisdaantymaan merkittavasti. Se jo itsessaan luo paineita kasitella tietoja asianmukaisesti ja lain sanelemalla
tavalla. Mikali henkilotietoja ei kasitella asetuksen vaatimalla tavalla, voidaan rekisterinpitdjaa rangaista
varoitukselle, henkildtietojen kasittelykiellolla ja sakoilla. Kasittelyn lainmukaisuus on osaltaan myos
imagokysymys, joka takaa uskottavuuden kuntalaisten silmissa. Yksityisyydensuoja ja henkilotietojen suoja
ovat jokaisen perusoikeus!

Henkildtieto ja -rekisteri

Mika on henkilotietoa? Henkilotietoa on paljon muutakin kuin pelkdstdaan nimi ja henkilétunnus. Kaikki
tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil6on liittyvat tiedot. Naita ovat esimerkiksi;
nimi, Hetu, osoite, kuva, IP-osoite, video, tilinumero, ruokavalio jne.... Jos erindisia tietoja yhdistamalla
saadaan tunnistettua henkild, niin ndma yhdistetyt tiedot lasketaan henkilotiedoiksi.

Arkaluonteiseksi henkilotiedoksi lasketaan mm.; rotu, uskonto, ammattiyhdistysliikejasenyys, seksuaalinen
suuntautuminen, poliittinen mielipide, terveydentila, sosiaalihuollon tarve, rikoksiin ja rangaistuksiin
liittyvat tiedot.

Henkilorekisteri on puolestaan mika tahansa lista, tiedosto, paperi, luettelo jne., missa naita edella
mainittuja henkil6tietoja on. Silld ei ole merkitystd onko lista sdhkdinen vai paperinen tai onko se esim.
Excel-tiedostossa, toiminnanohjausjarjestelmassa, sahkopostissa, avolehtitssa tai arkistossa.

Kunnan henkiloston tulisi tarkkaan miettid, mita henkilorekistereita he tyossaan kayttavat, silla asetus
maaraa, ettad organisaation henkilétietovarannot on kartoitettava ja kuvattava. Tama on jo alkanut, mutta
varmasti kaikkia henkilotietorekistereita ei ole viela 16ydetty. Tapa jolla rekistereita on lahdetty kuvaamaan,
on tietosuojaselosteet. Tietosuojaselosteissa kerrotaan mm., mita henkil6tietoja kukin rekisteri sisaltaa,
mitkad ovat kasittelyn tarkoitukset, mista tiedot rekisteriin on saatu ja minne niita luovutetaan. Nama
dokumentit jotka kertovat rekisterin ominaisuuksista tulisi kirjoittaa mahdollisimman ymmarrettavasti ja
maanldheisesti, koska kuntalaisilla on oikeus, halutessaan, ndhda nama dokumentit, samalla tavalla kuin
heilla on oikeus tehda kysely omien henkilotietojensa kasittelysta ja sen lain mukaisuudesta.

Henkilotietojen kasittely

Kaikki aktiiviset ja passiiviset toimenpiteet liittyen henkilotietoihin katsotaan niiden kasittelyksi, aina niiden
kerdamisesta, poistamiseen saakka. Tahan luetaan myos tallennus, siirto, sdilytys ja havitys. HenkilGtietojen
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kasittelylle on aina oltava peruste. Hyvaksyttavaksi perusteeksi ei lueta, etta henkilotietoja saatetaan viela

joskus tarvita. Naita perusteita ovat laki, yleinen etu, suostumus tai sopimus. Jos kasittelyperustetta ei ole,
ei henkilotietoja saa olla, ja se katsotaan asetuksen vastaiseksi toiminnaksi rekisterinpitajalta.
Henkilotietoja saa ainoastaan kasitella siihen tarkoitukseen mihin ne on keratty. Jos uusia kasittely tarpeita
ilmenee, pitaa olla lakisdaateinen tarkoitus tai rekisteréidyn suostumus. Tietosuoja-asetus ei lahtékohtaisesti
mene minkdan muun lain ylapuolelle (arkistolaki, kuntalaki, viranomaisen toiminnan julkisuus, koululaki,

jne.).

Esimerkki: Jos henkilotiedot on keratty hiihtokisojen osallistujien ilmoittautumista varten, ei niita saa
kdyttaa muihin tarkoituksiin, kuten muihin kisojen ilmoittautumistiedusteluihin. Ndin saa ainoastaan toimia,
jos nimia keratessa on suostumus rekisterdidylta, etta tietoja kaytetdaan tahan lisatarkoitukseen.

Miten noudattaa uutta lakia jokapaivaisessa tydelamassa?
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Pid& huoneesi, autosi ja tietokoneesi aina lukossa, alaké jata mitdan henkilttietoja paikkaan
mistd ne voi ulkopuolinen nahdé (myos kollega voi olla ulkopuolinen, jos hénella ei ole
oikeutta kyseisiin tietoihin). Henkil6tietoja sisaltdvia dokumentteja ei saa jattad poydille tai
postilokeroihin ilman kirjekuorta (ei mielelladn edes siind).

HenkilGtietoja siséltavat dokumentit tulee séilyttad lukollisissa kaapeissa tai tiloissa, ja mita
arkaluonteisempaa tietoa, sitd varmempi paikka (kassakaappi, arkisto jne.)

Ké&yté aina salasanasuojattuja tietokoneita ja ohjelmia. Nayton aikakatkaisun tulee olla hyvin
lyhyt (esim. 30 sekuntia) ja sen jalkeen on tultava aina salasanakysely.

Salasanakyselya ei saa ohittaa, eika salasanoja tallentaa. Salasanan tulee olla tarpeeksi
vaikea ja sitd on vaihdettava saannéllisesti. Ala kerro salasanaasi kenellekaan, dlakéa Kirjoita
sitd ylos, paikkaan, misté se on helppo l6ytaa.

Kéayttooikeudet ja avaimet vain niité oikeasti tarvitseville. Turhat kayttdoikeudet ja avaimet
pois, kun niita ei enéé tarvita. Mikéli sinulla on kayttdoikeus ohjelmaan, jossa on
henkil6tietoja, ala kayté rekisteria kuin tyéhon liittyvissa asioissa.

Kayta vain tyonantajan omistamia tai hyvaksymia laitteita, kun késittelet henkil6tietoja.
Poista kaikki sellaiset henkil6tiedot ajallaan, joille kéayttotarkoitusta ei endé ole ja jota lait
eivat maaraa sailyttamaan (mm. Arkistolaki).

Ala puhu tyoasioista, etenkaan henkilétiedoista ulkopuolisille, jos et ole varma rikkooko
asia tatd asetusta ja ovatko kyseiset tiedot julkista.

Al jaa rekisteroityjen henkil6tietoja sosiaalisessa mediassa tai internetissa, jos ei
suostumusta ole. Tama koskee mygs valokuvia.

Havita arkaluonteiset paperit ja muut dokumentit aina oikealla tavalla. Kayta
paperiroskakoreja jotka ovat lukittu.

Edellyta toimittajilta (ohjelmistot, kuljetuspalvelut, ravintopalvelut, siivouspalvelut,
muuttopalvelut, kiinteistdhuolto jne.), ettd he noudattavat tietosuoja-asetusta. Sopimuksen
paivittdminen tai toimittajan antama tietosuojaliite ovat mm. hyvia vaihtoehtoja.

Muista mahdollisuus, etté tyopaikallenne tulee viranomainen tarkastamaan, etta asetusta
noudatetaan.

Suurin osa tietosuojarikkeisté johtuu inhimillisesté virheestd, huolimattomuudesta tai
tietdmattomyydesté. Ei siis hakkeroinneista tai muista suunnitelmallisista rikoksista. Ole siis
huolellinen.

Ota yhteytta tietosuojavastaavaan, mikéli mitadan kysyttavaa ilmaantuu.

Noudata aina varovaisuutta ja harkintaa, kun kasittelet henkil6tietoja tyossasi. Pienelta
tuntuva asia, saattaa johtaa toimenpiteisiin joilla on vakavat seuraamukset.



