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Taman ohjeen tarkoituksena on opastaa sosiaalisen median kaytt6a Alajarven kaupungin eri toimin-
noissa seka ohjata henkilostéa toimimaan sosiaalisessa mediassa vastuullisesti ja kaupungin toimin-
taa tukevalla tavalla. Ohjeet koskevat soveltuvin osin myos luottamushenkiloita.
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Johdanto

Sosiaalisen median ohjeistuksen tarkoituksena on antaa kuva henkilostolle siitd, mi-
hin ja miten sosiaalista mediaa voidaan kdyttda osana tyontekoa ja organisaation
toimintaa. Tama ohjeistus koskee seka Alajarven kaupungin omia sosiaalisen median
palveluita etta ulkoisia sosiaalisen median palveluita, silta osin kun tyontekija kayttaa
niita.

Mika on sosiaalinen media?

Sosiaalinen media eli some on tietoverkkoja ja tietotekniikkaa hyddyntava ja vuoro-
vaikutteista viestintdaymparistda kehittava viestinnan muoto. Sosiaalisessa mediassa
kaikilla on mahdollisuus osallistua tiedon tuottamiseen, julkaisemiseen ja sen kasitte-
lyyn. Sosiaalinen media on ennen kaikkea keskustelua, joka on kaikkien nahtavilla.
Kynnys luoda sisdltoa sosiaaliseen mediaan on matala, ja sisdlté levidaa sosiaalisen
median palveluissa nopeasti.

Sosiaalisen median palveluja ovat esimerkiksi Facebook, Instagram, Twitter, LinkedIn,
Youtube, Wikipedia, Slideshare, Snapchat, blogit, erilaiset keskustelupalstat ja muut
verkkoyhteis6t. Ne tarjoavat mahdollisuuden verkostoitumiseen, viestimiseen,
osaamisen kehittdmiseen ja innovointiin.

Sosiaalisen median kadytto Alajarven kaupungissa

Alajarven kaupungin kaikessa sosiaalisen median kaytssa on tiedostettava seuraavat

asiat:

e julkishallinnossa toimitaan kuntalaisten hyvaksi

e julkishallinnon tarkeimpia arvoja on demokraattinen ja avoin hallinto ja paatok-
senteko

e kaupungin asiat ovat lahtokohtaisesti julkisia ja yleista mielenkiintoa herattavia
asioita

e yksityisyyden suoja ja muut julkisuuden rajoitteet on tunnettava.

Kaupungin kannattaa toteuttaa aktiivista ja avointa tiedotusta ja viestintdda. Oma-
aloitteinen tiedotus on varmin keino aikaansaada ja yllapitdaa haluttua julkisuuskuvaa.
Alajarven kaupungin viestintaa toteuttavat ja valvovat kaupunginjohtajan lisaksi kaik-
ki johtoryhman jasenet ja viestintatiimi. Jokainen kaupungin palveluksessa oleva voi
tiedottaa oman tyonsa julkisesta sisdllosta. Sosiaalinen media on osa Alajarven kau-
pungin viestintda lehdiston, radion, television ja internetin ohella.

Someviestinnalla tuetaan kaupunginvaltuuston asettamia viestinnan strategisia ta-
voitteita, joita ovat tunnettuuden lisddminen ja positiivinen julkisuuskuva, vuorovai-
kutuksen parantuminen, pitovoiman parantuminen seka yhteiséllisyyden parantumi-
nen.



Somessa on tiedostettava missd roolissa toimitaan: tyonantajan edustajana vai yksi-
tyishenkilona. Myds yksityishenkilona on tunnistettava asemansa kaupungin palve-
luksessa olevana henkilona ja otettava se huomioon omassa viestinndassaan. Somessa
on tunnistettava tietoturvallisuuden ja tietosuojan riskit ja toimittava niiden mukaan.

Sosiaalisen median viestinnan ei tule vain toistaa kaupungin virallisia tiedotteita ja
kotisivujen sisdltoja. Viestinta sosiaalisessa mediassa on vapaampaa, avoimempaa ja
jopa viihdyttavampaa. Tiedon on oltava kiinnostavaa ja innostavaa. Viestinnan tuke-
na on helppo kayttdda myos kuvia.

Lahtokohtaisesti kaupungin sosiaalisen median tileilld ei jaeta ilmoituksia sellaisista
tapahtumista, joissa kaupunki ei ole jarjestdjana. Harkinnan mukaan voidaan jakaa
ilmoituksia kolmannen sektorin tapahtumista. Poliittisia ilmoituksia ei jaeta kaupun-
gin sosiaalisen median tileilla.

Kaupungin palvelussa on oltava useampi nimetty yllapitdja, jotta palvelun paivittami-
nen hoidetaan katkeamatta myds lomien aikana. Vastuuhenkildiden on sitouduttava
nopeaan vuorovaikuttamiseen ja reagointiin. Palautteisiin pyritdan vastaamaan sa-
man pdivan aikana. Huonosti hoidettu profiili on negatiivista imagomarkkinointia.

Uusien some-kanavien avaamiseen tulee pyytda lupa kaupungin johtoryhmalta.

Sosiaalisen median hyodyt ja mahdollisuudet

Kuntalaiset ja kaupungin tarkeat sidosryhmat ovat voimakkaasti mukana sosiaalises-
sa mediassa. Tasta syysta siella on myds kaupunki. Kaupunkiin liittyvista asioista an-
netaan palautetta ja vaihdetaan ajatuksia sosiaalisessa mediassa paivittdin. Jos kau-
punki ei itse vastaa palautteeseen, joku tekee sen puolestamme.

Kaupunki voi hyodtya sosiaalisesta mediasta mm. seuraavasti:

e Viestinnan tavoitettavuus paranee

e Tavoitetaan uusia kayttajaryhmia, kesdasukkaita tai mahdollisia tulomuuttajia

e Tieto kulkee aiempaa nopeammin

e Somen kayttaminen esim. markkinoinnissa on edullista ja tehokasta

e Yhteisollisyys paranee vuorovaikutuksen lisdantyessa

e Palautteen antaminen kaupungin toiminnasta helpottuu ja palautteen perusteel-
la toimintoja voidaan kehittaa

e Hallinnon lapinakyvyys lisdantyy ja luottamus hallintoa kohtaan kasvaa

e Tietoa voidaan tuottaa yhteisollisesti

e Kaupunki koetaan nykyaikaisena ja aikaansa seuraavana.

Tyontekija sosiaalisen median kayttdjana

Sosiaalinen media on tana paivana tyovaline muiden joukossa. Monelle somen seu-
raaminen voi olla osa tyota. Monet tyontekijat voivat kdyttdd sosiaalista mediaa
myos yksityishenkildina. Yksityiskayttd tyoaikana ei saa hairitd omaa eikd muiden
tyontekoa.



Jakaminen, avoimuus ja yhteisollisyys ovat luonnollisia ominaisuuksia sosiaalisessa
mediassa. Sosiaaliseen mediaan ei kuitenkaan tule julkaista mitdan sellaista, mista ei
muutenkaan puhuisi julkisesti. Tydohon liittyvia luottamuksellisia asioita ei saa julkais-
ta sosiaalisessa mediassa missaan muodossa. On hyva tiedostaa, etta palvelussa jul-
kaistua sisdltoa tai tekstia ei valttamatta saa sielta koskaan pois. Verkossa kirjoitukse-
si voi saada laajemman julkisuuden kuin olit tarkoittanut. Kuka tahansa voi ottaa
tekstista tai kuvasta kuvakaappauksen tai jakaa tekstisi jollekin kolmannelle osapuo-
lelle.

Ennen julkaisemista kannattaa miettia:

o Verkossa kaikki viestitty voi paatya julkiseksi — halusit tai et.

e Vaikka esiinnyt yksityishenkilona, sinut yhdistetdan pienessa kaupungissa helposti
kaupungin tyontekijaksi — vaikka et sitd haluaisikaan.

e Viestiesi jakaminen muiden toimesta muihin some-palveluihin on nopeaa ja
helppoa.

Sosiaalisessa mediassa patevat samat lait kuin muuallakin (mm. henkil6tietolaki, tyo-
lainsdadanto ja tekijanoikeuslaki). Tyonantajalla ei ole maaraysvaltaa tyontekijan va-
paa-ajan sosiaalisen median kadyttoon, mutta tyosopimuslain lojaliteettivelvollisuus
(3 §:n 1 momentti) on voimassa myos tyontekijan vapaa-aikana ja yksityisroolissa.
Varsinkin jos tyontekija omassa henkil6kohtaisessa some-profiilissaan julkaisee tyo-
paikan/tyonantajan tiedot, hin edustaa tyonantajaansa myos vapaa-ajalla. Tyonteki-
ja on itse vastuussa kaikesta julkaisemastaan materiaalista. Tyonantajaa vahingoitta-
va toiminta voi olla irtisanomisperuste.

Pitaydy vastuullesi kuuluvissa asioissa, mikali kirjoitat tyohon liittyvista asioista. Kasit-
tele tyon piiriin kuuluvia asioita erittdin harkiten. Tydpaikkasi luottamukselliset asiat
ovat aina luottamuksellisia, eika niita saa julkaista. Erityisen tarkeda on muistaa, etta
kaupungin asiakkaita koskevista asioista kirjoittamisella voi olla vakavatkin oikeudel-
liset seuraamukset. Kayta tervettad jarkea: osallistu sosiaaliseen mediaan aina niin, et-
ta voit panna oman nimesi viestisi, kuviesi, videoidesi jne. alle ja seisot sanojesi taka-
na. Kysy tarvittaessa neuvoa esimiehelta tai tietosuojavastaavalta.

Kunnioita verkkoyhteisdjen sdaantéja ja tekijanoikeuksia. Sisallén julkaisijana sinulla
on oltava kayttooikeus julkaisemaasi materiaaliin (teksti, valokuva, video, piirros,
kaavio, animaatio jne.) Al3 kirjoita henkildtietoja, epaasiallisia kirjoituksia tai kuvia,
luottamuksellisia asioita ja yrityssalaisuuksia. Varmista, jos olet epavarma. Selvita,
mitka ovat tydorganisaatiossasi julkisia ja luottamuksellisia tietoja.

Virheellisiin vaitteisiin vastaaminen

Jos ndet Alajarven kaupunkia koskevan virheellisen vaitteen tai asiattoman kommen-
tin, ilmoita sellaisesta aina esimiehelle. Mikali vastaat virheelliseen vaitteeseen, vas-
taa aina asiallisesti toteamalla oma mielipiteesi. Valta ajautumasta vaittelyihin, dlaka
koskaan kirjoita negatiivisia kommentteja vaitteen esittdjasta. Yhteisot arvostavat



asiallista kommunikointia. Yksi hyva tapa vastata on pyytaa virheellisen viditteen kir-
joittanutta ottamaan suoraan yhteytta itseesi tai esimieheesi.

Henkilokohtaisen mielipiteen ilmaiseminen

Mikali osallistut kaupunkia koskevaan sosiaalisen median keskusteluun, ilmoita vies-
tissasi tai profiilissasi, etta kyseessa on oma mielipiteesi eika Alajarven kaupungin vi-
rallinen kannanotto. Muista kuitenkin, ettd esittdmasi mielipiteet voidaan virheelli-
sesti tulkita Alajarven kaupungin kannanotoiksi. Mikali ndin kdy, ota heti yhteys esi-
mieheen. Sosiaalisen median julkisissa yhteisdissa myos Alajarven kaupungin muut
tyontekijat ja asiakkaat voivat lukea henkilokohtaiset kannanottosi. Siksi se ei ole
paikka keskustella kaupungin sisdisistda asioista muiden kaupungin tydntekijoiden
kanssa.

Luottamushenkild sosiaalisen median kayttajana

Tietoturva

Luottamushenkilot ovat merkittavia kaupunkikuvan luojia. He ovat yhteiskunnallisia
vaikuttajia, joiden toiminta kiinnostaa ja joiden kaupunkia koskevilla kannanotoilla on
yleistd merkitysta. Tama erityisasema on hyva muistaa myds sosiaalisessa mediassa
toimittaessa.

Kuntalain tavoitteena on vahvistaa kansalaisten luottamusta kunnallishallintoon. Siksi
kuntalaissa (69 §:n 2 momentti) on yleinen sdannods koskien luottamushenkilon toi-
mintaa luottamustehtdvassaan. Sen mukaan luottamushenkilon tulee edistdaa kunnan
ja sen asukkaiden etua, sekd toimia luottamustehtdavassaan arvokkaasti tehtavan
edellyttamalla tavalla.

Seuraavassa luvussa olevat tietoturvaohjeet koskevat myos luottamushenkil6ita.

Vastuu kaupungin tietoturvallisuudesta on jokaisella tyontekijalla ja luottamushenki-
l6l13.

Tyotehtavissa vaitiolovelvollisuuden tai salassapidon piiriin kuuluvat asiat ovat sita
my0s tydpaikan ulkopuolella ja verkossa. Sosiaalisen median riskit on otettava huo-
mioon jo suunnitteluvaiheessa. Palveluja hyodynnettdessa riskeja tulee seurata ja
hallita osana paivittdista toimintaa.

Riskit voivat johtua palveluihin tuotetusta sisallosta (tietovuodot, vaara/epaasiallinen
tieto, kayttajatunnusvarkaudet), kanssakdaymisesta palveluissa (uhkailu, tietojen ka-
lastelu) tai palveluiden kautta leviavista haittaohjelmista ja roskapostista. Sosiaalisen
median avoin luonne korostaa kadyttdjan omaa vastuuta riskienhallinnassa.

Sahkopostiosoitteet ja salasanat

Kaupungin sdahkopostiosoitteita ei saa kayttda avattaessa sosiaalisen median palvelu-
ja yksityiskayttoon. Sosiaalisen median palveluissa ei saa kayttda samoja salasanoja
kuin kaupungin sisdaverkon jarjestelmissa. Lisdksi tyota varten avatuissa somepalve-
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luissa ja vapaa-ajan yksityiskayttoa varten avatuissa palveluissa ei saa kdyttda samoja
salasanoja. Verkkosivuihin liittyvia salasanoja ei saa tallentaa selaimen muistiin, vaik-
ka selain tata ehdottaisi.

Palvelujen sopimus- ja kdyttéehdot

Sosiaalisen median palveluja avattaessa tulee lukea huolellisesti palvelun sopimus- ja
kayttoehdot ja seurata niitd myos jatkossa. Useat yleiset, kaupalliset sosiaalisen me-
dian palvelualustat ovat ulkomaisten yritysten omistuksessa ja sijaitsevat ulkomaisilla
palvelimilla, jolloin ne eivat ole Suomen lainsdaadannon piirissa. Erityisen tarkkaan
kannattaa selvittda, mitka oikeudet sosiaalisen median palvelun tarjoaja pidattaa
itselldaan siihen materiaaliin, jonka organisaatio on palveluun tuottanut ja tallentanut.



