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Tietosuoja-,

tietoturva- ja salassapito-ohje

Alajarven kaupungin hallinnon tydasemiin, langalliseen/langattomaan tietoverkkoon
ja atk-jarjestelmiin saadut kayttdoikeudet velvoittavat kayttdjia toimimaan tdaman
tietosuoja-, tietoturva- ja salassapito-ohjeen mukaisesti.

1 Salassapito

Palvelussuhteen / muun tyotehtdvan aikana tai sen paatyttya, tydssa saatuja, sen
toimintayksikkoja, asiakkaita, sopimuskumppaneita tai muita yhteistyétahoja
koskevia luottamuksellisia tai salassa pidettavia tietoja ei saa ilmaista ulkopuoli-
selle tai sivulliselle. Tallaisia ovat mm. arkaluontoiset henkil6tiedot, potilastiedot,
terveystiedot, sosiaalitoimen asiakastiedot, oppilastiedot, liike- ja ammattisalai-
suudet seka tiedot turvallisuus- ja valmiusjarjestelyista.

Rekisterien katselu- tai kayttdoikeutta ei saa olla muihin kuin omien ty6tehtavien
edellyttamiin tietoihin. Esim. ty6tovereiden tai julkisuuden henkildiden tietojen
kasittely on kiellettya, mikali tyotehtavat eivat sita edellyta. Omien tietojen kasit-
tely ja katselu ei ole sallittua edes tyotehtavien puitteissa. Lahisukulaisten tieto-
jen kasittely ei ole sallittua, paitsi sosiaali- ja terveyspalveluissa jos ldhisukulai-
seen on voimassa oleva hoitosuhde. Ohjeiden vastainen toiminta on ehdottomas-
ti kiellettya ja sellaisenaan rangaistavaa. Tietojen oikeudettomasta kaytosta voi
seurata rikos-, tyo- ja vahingonkorvausoikeudellisia seuraamuksia.

Mikali rikkeet ovat vakavia ja/tai toistuvia, voi tydnantaja tarvittaessa paattaa vir-
ka- tai tyosuhteen.

Kasittelylla tarkoitetaan mm. tietojen katselua, tallentamista, kayttoa, siirtdmists,
luovuttamista, sailyttamistd, muuttamista, yhdistdmista tai poistamista.

Ilman rekisteristd vastaavan kirjallista lupaa ei ole sallittua luovuttaa tai siirtaa sa-
lassa pidettavia asiakas-, henkilo- tai potilastietoja tai muuta salassa pidettavaa
tietoa, eika tallentaa niita toisiin rekistereihin, tydaseman kiintolevylle, levykkeel-
le tai muille talletuslaitteille, eikd tehda niistd muita kuin tyohon liittyvia muis-
tiinpanoja. Salassa pidettdvaa tietoa ei saa kayttda omaksi tai toisen eduksi tai
vahingoksi.

Salassapito seka tietojen ja tietojarjestelmien kdyttd perustuvat lainsdadantéon
sekd normiohjaukseen. Kaikkia tietoja pitaa kasitelld aina huolellisesti seka hyvan
hallintotavan mukaisesti.

Salassapito on lahtokohta, mutta toisaalta on erityislainsddadantod, joka saattaa
jopa velvoittaa tiedonvaihtoon. Salassapitovelvollisuudesta (asiakirjasalaisuus,



vaitiolovelvollisuus) ja viranomaisyhteistydsta sdadetdan useissa laeissa, mm. jul-
kisuuslaki, henkilotietolaki, lastensuojelulaki, perusopetuslaki, laki sosiaalihuollon
asiakkaan asemasta ja oikeuksista.

e Tama ohje koskee henkilokunnan lisdksi myds luottamushenkil6itd, opiskelijoita
sekd muita henkil6ita jotka kasittelevat organisaation salassa pidettavia tietoja.

e Lisdtietoja tietosuojasta, tietoturvasta ja salassapidosta |6ytyy mm. kaupungin
tietoturvapolitiikasta ja tietosuojaohjeistuksesta, nama I6ytyvat kaupungin Intra-
netista ja yksikdiden esimiehilta.

2 Henkilokohtainen kayttdjatunnus ja salasanojen kaytto

e Tybasemaa saa kayttaa vain omalla kayttdjatunnuksella ja salasanalla. Kayttaja-
tunnukset ovat henkilokohtaisia. Kukin vastaa kayttdajatunnuksellaan tehdyista
merkinndista ja niista kirjautuvista lokitiedoista. Sama patee kulunvalvontalaittei-
siin rekisteroityneista kayttajakirjauksista.

e Salasana on vaihdettava heti sen saamisen jdlkeen ja myohemmin tarvittaessa tai
sovituin aikavalein.

e Kayttdjatunnus ja salasana on pidettdva salassa. Niitd ei saa antaa muiden tie-
toon.

e Salasanoja ei saa tallentaa tydasemalle tai selaimeen.

e Tietojarjestelmistd on kirjauduttava ulos ja tydasema on lukittava valittdmasti
kayton jalkeen, ellei tydasema ole kayttajan valvonnassa.

3 Ty6aseman ja muiden sahkoisten viestintavalineiden kaytto

e TyOasemassa saa kayttaa vain Alajarven kaupungin hyvaksymia ja lisensioituja oh-
jelmia, jotka ovat Jarvinet Oy:n asentamia ja tukemia.

e Alajarven kaupungin hankkimia ohjelmia ei saa luvatta kopioida eika kayttaa tyo-
paikan ulkopuolella.

e TyOasemaa ei saa liittaa verkkoon luvatta.

e Samoja levykkeitd tai muita tietovélineita ei saa kayttaa tyopaikalla ja sen ulko-
puolella, jollei ole varmistautunut niiden viruksettomuudesta.

e Tyo6hon tai luottamustoimeen liittyvia salassa pidettavia tietoa ei saa siirtda tai pi-
taa sailytyksessa julkisissa pilvipalveluissa, kotilaitteissa tai muissa suojaamatto-
missa laitteissa.



Jos kuitenkin muun kuin salassa pidettavan tiedon sailytyksessa ja kasittelyssa
kaytetaan esim. julkisia pilvipalveluita, tulee noudattaa varovaisuutta tietoturvan
suhteen ja laitteiden valvonnassa, ettei ulkopuoliset paase tietoon kasiksi.

Salassa pidettavia tietoja ei saa tulostaa valvomattomaan tulostimeen. Kayta tur-
vatulostusta tai tulostuskoodia jos ne ovat kdytettdvissa.

Epdiltaessa tydaseman olevan tietokoneviruksen saastuttama, tyéasemalla tyos-
kentely on lopetettava valittomasti. Tietokoneviruksista on aina ilmoitettava Ala-
jarven kaupungin IT-tukeen.

Tybaseman kaytossa on otettava huomioon tietoverkon ja palvelinlaitteiden ra-
joitettu kapasiteetti. Kuvia, grafiikkaa ja danitiedostoja saa valittaa verkossa tai
tallentaa palvelimelle vain tyétehtdvien vaatiessa.

Tarpeettomaksi kdyneet tiedot ja muut tietosuojattavat materiaalit tulee havittaa
asianmukaisesti, esim. tietosuojattavan jatteen havitysponttoihin. Kysy tarvitta-
essa lisatietoja esimieheltasi tai tietosuojavastaavalta.

Tybasemaan talletettujen tiedostojen varmuuskopioimisesta vastaa kukin kaytta-
ja itse. Palvelimilla olevien tiedostojen varmistuskopiointi hoidetaan keskitetysti
Jarvinet Oy:n toimesta.

Sahkoisten viestintavalineiden (mm. sahkoposti, kalenterit, pikaviestit, tabletit ja
dlypuhelimet) kdytossa, tulee aina noudattaa velvoittavia ohjeita ja maarayksia.
Esim. tableteissa ja dlypuhelimissa on AINA kaytettava lukituskoodia laitteen luki-
tuksen avaamiseen.

Tyonantajan jarjestelmien etakayttoéon tulee saada lupa esimieheltd (asennettava
erikseen). Kaytettdessa tyonantajan jarjestelmia tyopaikan ulkopuolella, tulee
varmistaa, etta sivulliset kuten perheenjdsenet eivat nae tai kuule tyoétietoja, ei-
vatka kayta etatyolaitteita tai etayhteyksia.

Turhien ja tarpeettomien kayttajaoikeuksien anominen on kielletty. Jos kayttdoi-
keudet jadvat tarpeettomiksi tai ovat vaaranlaisista, ilmoita asiasta esimiehellesi
tai Jarvinet Oy:n ICT-asiantuntijoille. Tyo- tai virkasuhteen paattyessa tai tehta-
vien muuttuessa, jarjestelmistd ja tietokoneista tulee poistaa omat henkil6koh-
taiset tiedostot ja muut tarpeettomat tiedot. Tyohon liittyvat tiedot pitaa siirtaa
tyonantajan saataville, jos ne ovat tallennettuna henkilokohtaiselle asemalle, jot-
ta toiminta voi jatkua hairiotta. Tietojarjestelmiin, tydasemiin tai verkkolevyille
tallennetut, tyohon liittyvat tiedot ovat tyonantajan omaisuutta ja niiden jatko-
kayttd on tyonantajan ratkaistavissa. Kun tyo-/virkasuhde paattyy, kayttdjatun-
nukset (kayttdjatunnukset seka sahkdpostiosoite) poistetaan pikimmiten kaytos-
ta.

Tyontekija vastaa kaytossdan olevista tietokoneista tai muista laitteista niin, ett-
eivat ne tai niissd olevat tiedot joudu vaariin kasiin. Laitteiden vaihtuessa tulee
vanhat laitteet palauttaa ohjeiden mukaisesti. Tyosuhteen/luottamustoimen
padattyessa laitteet palautetaan esimiehelle tai laitteen luovuttaneelle taholle.
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4 Sahkopostin ja Internet-yhteyksien kaytto

Sahkoposti ja Internet-yhteydet on tarkoitettu tyotehtavien hoitoon.

Arkaluonteisia ja muita salassa pidettdvia tietoja ei saa lahettaa normaalin sah-
kopostin valityksella.

Salattu sahkoposti on kaytossa, mikali tydtehtavien luonteen vuoksi sahkopostilla
tulee lahettaa arkaluontoista tietoa sisaltavaa postia.

Virusriskin vuoksi ulkopuolelta tulevan sahkdpostin liitetiedostoja ei saa avata, jos
viesti tulee epamaaraisesta lahteesta.

padin, vaan ne on tuhottava.
Internetista ei saa kopioida ohjelmia.

Internet/WWW-selaimen kaytosta kertyy loki- ja varmistustietoa, josta tarvittaes-
sa tehdaan yhteenvetoraportteja kdyttotilanteen seuraamiseksi.

Jarvinet Oy:n tyontekijat, johtoryhman henkil6t ja tietosuojavastaava saattavat
jarjestelmien vyllapitotehtavien suorittamiseksi tai tietoverkon vaarinkaytosten
selvittdamiseksi (mm. tietoturvasta huolehtiminen, tekninen vika tai vaarinkaytos-
tilanne) tulla tietamaan kayttdjien lahettamien tai vastaanottamien viestien loki-
tiedot (ei viestin sisaltod) lainsaadannon puitteissa.

5 Jarjestelmakohtaiset ohjeet

Kunkin kadyttdjan on tutustuttava Alajarven kaupungin tietoturvapolitiikkaan, tie-
toturvaohjeisiin seka kayttamiensa tietojarjestelmien kayttoohjeisiin ja kyseisten
rekistereiden tietosuojaselosteisiin.

Tietojarjestelmien kdytosta kertyy lokitietoa ja kayttdoa seurataan. Lokitietojen
kerdaminen ja kasittely suoritetaan kaupungin tietojarjestelmissa, joissa on hen-
kilotietoja ja mahdollisuus kyseisten tietojen kerdamiseen. Nadiden tietojen ke-
raamisen ja kasittelyn tarkoitus on varmistaa jarjestelmien oikeanlainen kaytto ja
toimivuus seka selvittdd mahdollisia vaarinkaytoksia. Tietojen kerddaminen ja ka-
sittely kuuluvat lakisdateiseen toimintaan suojata henkilotietoja. Lokitietoja seu-
rataan ja analysoidaan saanndllisin valiajoin ja aina tarvittaessa jos on syyta epail-
13 vaarinkdytosta. Lokitietoja ei luovuteta ulkopuolisille paitsi jos laki ndin velvoit-
taa. Lokitietoja analysoivat ja kasittelevat henkil6t ovat ennalta maarattyja jotka
ovat tyonsa puolesta siihen oikeutettuja ja jotka osaavat niita tulkita.

Tama ohjeen kautta kayttajien tulee olla tietoisia siita, ettd tietojarjestelmissa
kdynteja ja sielld tehtyja tapahtumia tallennetaan lokitietoihin, kdyttoa valvotaan
ja epaillysta vaarinkaytosta raportoidaan esimiehelle tai viranomaiselle.
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6 Seuraamukset

Saantojen ja periaatteiden rikkomisesta kayttooikeudet tietojarjestelmiin voidaan
peruuttaa ja rikkomuksista tiedotetaan aina esimiehelle.

Jos kyseessa on toistuva tai vakava rikkomus, ryhdytaan tapauksen edellyttéamiin
jatkotoimiin. Mikali rikkomuksesta aiheutuu valittdmasti tai valillisesti taloudelli-
sia menetyksia, voidaan paatya vahingonkorvausvaatimuksiin.

Tietojen vaarinkaytto tai tahallinen ohjeiden vastainen toiminta voi johtaa muun
ohella rikosoikeudellisiin seuraamuksiin.

7 Ongelmista ilmoittaminen ja vaarinkaytoksiin puuttuminen

Jos havaitset tietoturvaan, tietosuojaan tai tietojarjestelmiin liittyvia vaarinkay-
toksistda ja ongelmia, ilmoita niista  pikimmin tietosuojavastaavalle
(teemu.karhunen(at)jarvinet.fi, puh. 040 757 5515 ) ja omalle esimiehellesi.

Jos toimit esimiehend, puutu tietojenkasittelyn, tietojarjestelmien, tietoturvan ja
tietosuojan  vaarinkaytoksiin, sekd ilmoita niistd tietosuojavastaavalle
(teemu.karhunen(at)jarvinet.fi, puh. 040 757 5515).

Mikali sinulla on epaselvyytta taman ohjeen sisillon tai merkityksen suhteen, selvi-
ta asia ensi tilassa esimieheltdsi tai tietosuojavastaavalta. Noudattamalla annettuja
ohjeita ja maarayksia varmistetaan jokaisen oikeusturva.
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