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Taustaa

Tietosuoja-asetusta on sovellettu 25.5.2018 alkaen. Kunnille se on tuonut rekisterinpitajana
seka osaltaan henkildtietojen kasittelijana, uusia velvollisuuksia ja lisdvastuita. Asetuksessa
rekisterdidyn oikeuksiin kiinnitetdan enemman huomiota ja henkilotietojen kasittelytoiminnan
lapindkyvyyteen on annettu ohjeistuksia. Asetus on edellyttanyt, ettd tietosuojan tasoa on
nostettu ja tietosuojaan kiinnitetty entistd enemman huomiota johtamisessa, resursoinnissaja
organisaatiotason ratkaisuissa. Henkildtietoja on kasiteltdva lainmukaisesti ja kerattava vain
se maara, joka on valttamatontd kasittelyn tarkoitukseen nahden. Tiedot tulee kasitelld
luottamuksellisesti ja turvallisesti. Tietosuoja-asetusta tdydentaa kansallinen tietosuojalaki.

Mikali henkilotietoja ei kasitelld asetuksen vaatimalla tavalla, voidaan rekisterinpitajaa
rangaista muun muassa varoituksella, henkildtietojen kasittelykiellolla, hallinnollisella
seuraamusmaksulla sekd uhkasakolla. Kasittelyn lainmukaisuus on osaltaan myods
imagokysymys, joka takaa uskottavuuden kuntalaisten silmissa. Yksityisyydensuoja ja
henkilotietojen suoja ovat jokaisen perusoikeus!

Henkilotieto ja -rekisteri

Mika on henkildtietoa? Henkildtieto on paljon muutakin kuin pelkastaan nimija henkilétunnus.
Kaikki tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkiléon liittyvat tiedot ovat
henkilotietoja. Naita ovat esimerkiksi; nimi, Hetu, osoite, kuva, IP-osoite, video, henkildkortin
numero, auton rekisterinumero, jne. Jos erinaisia tietoja yhdistamalla saadaan tunnistettua
henkild, niin ndma yhdistetyt tiedot lasketaan henkildtiedoiksi. Taten, niin kauan kuin tietojen
perusteella voidaan tunnistaa henkild, joko suoraan tai valillisesti, ovat ne henkilotietoja, joihin
tietosuoja-asetusta sovelletaan.

Arkaluonteiseksi henkilotiedoksi lasketaan mm.; etninen alkupera, uskonto, ammattiliiton
jasenyys, seksuaalinen suuntautuminen, poliittinen mielipide, terveystiedot, sosiaalihuollon
tarve, rikoksiin ja rangaistuksiin liittyvat tiedot.
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Henkilorekisteri on puolestaan mikd tahansa henkilotietoa sisaltava lista, tiedosto, paperi,
luettelo jne., missad naita edelld mainittuja henkildtietoja on. Silla ei ole merkitysta onko lista
sahkoinen vai paperinen tai onko se esim. Excel-tiedostossa, toiminnanohjausjarjestelmassa,
sahkopostissa, avolehtidssa tai arkistossa.

Asetus edellyttaa, ettd kunnan henkiléston tulee miettia millaisia henkilorekistereita he
tydssaan kasittelevat, silla asetus maaraa, ettd organisaation henkildtietovarannot on
kartoitettava ja kuvattava. Tapa, jolla rekistereitd on lahdetty kuvaamaan, on
tietosuojaselosteet (kirjallisia kuvauksia henkilotietojen kasittelysta). Tietosuojaselosteet
kertovat sen, mita henkilotietoja kukin rekisteri sisaltda, mitka ovat kasittelyn tarkoitukset,
mista tiedot rekisteriin on saatu ja minne niita luovutetaan. Nama dokumentit, jotka kertovat
rekisterin ominaisuuksista tulisi kirjoittaa mahdollisimman ymmarrettavasti ja tarvittaessa
niitd on paivitettava. Kuntalaisilla on oikeus, halutessaan, nahda naméa dokumentit, samalla
tavalla kuin heilld on oikeus tehda kysely omien henkilotietojensa kasittelystd ja sen lain
mukaisuudesta.

Henkilotietojen kasittely

Kaikki henkildtietoihin liittyvat toimenpiteet, niiden kerdamisesta, poistamiseen saakka,
katsotaan henkilotietojen kasittelyksi. Henkilotietojen kasittelya on taten myds tallennus,
siirto, sailytys ja tietojen luovuttaminen. Henkilotietojen kasittelylle on aina oltava peruste.
Hyvaksyttavaksi perusteeksi ei lueta, ettd henkilotietoja saatetaan viela joskus tarvita.
Henkilotietojen kasittelyn perusteita ovat laki, yleinen etu, suostumus tai sopimus. Jos
kasittelyperustetta ei ole, ei henkilotietoja saa olla, ja se katsotaan asetuksen vastaiseksi
toiminnaksi rekisterinpitajalta.

Henkilotietoja saa ainoastaan kasitella siihen tarkoitukseen mihin ne on keratty. Jos uusia
kasittely tarpeita ilmenee, pitda olla lakisdateinen tarkoitus tai rekisterdidyn suostumus
henkilotietojen kasittelylle. Esimerkki: Jos henkildtiedot on keratty hiihtokisojen osallistujien
ilmoittautumista varten, ei niita saa kayttad muihin tarkoituksiin, kuten muihin kisojen
ilmoittautumistiedusteluihin. Nain saa ainoastaan toimia, jos nimia keratessa on suostumus
rekisterdidylta, etta tietoja kaytetdan tahan lisatarkoitukseen.

Miten noudattaa lakia jokapaivdisessa tyoeldamassa?

1. Pida huoneesi, autosi ja tietokoneesi aina lukossa, dlaka jatd mitaan henkilotietoja paikkaan
mista ne voi ulkopuolinen nahda (myds kollega voi olla ulkopuolinen, jos hanella ei ole oikeutta
kyseisiin tietoihin). Henkilotietoja sisaltdvia dokumentteja ei saa jattaa poydille tai
postilokeroihin ilman kirjekuorta (ei mielellaan edes siina).

2. Henkildtietoja sisaltavat dokumentit tulee sailyttaa lukollisissa kaapeissa tai tiloissa, ja mita
arkaluonteisempaa tietoa, sitd varmempi paikka (kassakaappi, arkisto jne.)



3. Kayta aina salasanasuojattuja tietokoneita ja ohjelmia. Nayton aikakatkaisun tulee olla hyvin
lyhyt (esim. 30 sekuntia) ja sen jalkeen on tultava aina salasanakysely.

4. Salasanakyselya ei saa ohittaa, eika salasanoja tallentaa. Salasanan tulee olla tarpeeksi
vaikea ja sitd on vaihdettava saannéllisesti. Ald kerro salasanaasi kenellekaan, alaka kirjoita
sita ylds, paikkaan, mista se on helppo loytaa.

5. Kayttdoikeudet ja avaimet vain niita oikeasti tarvitseville. Turhat kayttdoikeudet ja avaimet
pois, kun niitd ei enda tarvita. Mikali sinulla on kayttdoikeus ohjelmaan, jossa on henkilotietoja,
ala kayta rekisteria kuin tydhon liittyvissa asioissa.

6. Kayta vain tydnantajan omistamia tai hyvaksymia laitteita, kun kasittelet henkilotietoja.

7. Poista kaikki sellaiset henkilotiedot ajallaan, joille kayttotarkoitusta ei enda ole ja jota lait
eivat maaraa sailyttdamaan (mm. Arkistolaki).

8. Ala puhu tydasioista, etenkaén henkildtiedoista ulkopuolisille, jos et ole varma rikkooko asia
tata asetusta ja ovatko kyseiset tiedot julkista.

9. Ala jaa rekisterdityjen henkildtietoja sosiaalisessa mediassa tai internetissd, jos ei
suostumusta ole. Tama koskee myds valokuvia.

10. Havita arkaluonteiset paperit ja muut dokumentit aina oikealla tavalla. Kayta tietosuoja-
astioita, jotka ovat lukittu. Ala heita henkildtietoja sisaltavia papereita normaaliin roskikseen.

11. Edellytd toimittajilta (ohjelmistot, kuljetuspalvelut, ravintopalvelut, siivouspalvelut,
muuttopalvelut, kiinteistohuolto jne.), ettd he noudattavat tietosuoja-asetusta. Sopimuksen
paivittdminen tai toimittajan antama tietosuojaliite ovat mm. hyvia vaihtoehtoja.

12. Muista mahdollisuus, etta tydpaikallenne tulee viranomainen tarkastamaan, etta asetusta
noudatetaan.

13. Suurin osa tietosuojarikkeistd johtuu inhimillisesta virheesta, huolimattomuudesta tai
tietdmattomyydesta. Ei siis hakkeroinneista tai muista suunnitelmallisista rikoksista. Ole siis
huolellinen.

14. Ota yhteytta tietosuojavastaavaan, mikali mitaan kysyttavaa ilmaantuu.

15. Noudata aina varovaisuutta ja harkintaa, kun kasittelet henkilotietoja tydssasi. Pienelta
tuntuva asia, saattaa johtaa toimenpiteisiin, joilla on vakavat seuraamukset.






